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О продукте Колибри-АРМ

Это продукт, реализующий

принцип единого окна для

управления гетерогенными

инфраструктурами, в которых

используются устройства с

операционными системами

Windows и Linux.

Входит в реестр
российского
программного
обеспечения. 
Реестровая запись
№20037 от
27.11.2023

Решаемые задачиКолибри-АРМ

Основные возможности
► Управление ИТ-активами и инвентаризация

► Автоматизированное управление ПО и скриптами на конечных устройствах

► Управление операционными системами и шифрование дисков

► Контроль конфигураций на конечных устройствах

► Управление обновлениями Windows и Linux

► Удаленное подключение к АРМ

► Управление АРМ через интернет

► Корпоративный центр самообслуживания

► Сканирование сети

► Выполнение задач на устройствах в режиме реального времени

► Получение аналитики и отчетности

► Осуществить импортозамещение системы управления АРМ (Указ Президента РФ № 166 от
30 марта 2022 г.)

► Комплексно оптимизировать стоимость поддержки инфраструктуры рабочих мест за счёт
автоматизации процессов обслуживания

► Всесторонне подготовиться и осуществить миграцию на ОС семейства Linux

► Повысить продуктивность пользователей, ликвидировав простои, связанные с
обслуживанием

► Устранить человеческий фактор при массовых обновлениях и изменениях

экономии трудозатрат

1
Инструмент для всех задач

массового
администрирования АРМ

До 75%
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Почему Колибри-АРМ?

Устойчивое развитие

► Зрелая дорожная карта на основе анализа потребностей заказчиков

► Входит в ИТ-ландшафт ЦКИТ (05.Системы управления и эксплуатации)

► Входит в состав приоритетных продуктов Дорожной карты "Новое
общесистемное ПО (НОПО)", идентификатор 203179

► Продукт является стратегическим проектом в ГК ICL и продолжит активное
развитие

Решение идеально подходит для
крупных организаций

► Оптимизация сетевого трафика и множество тонких
настроек

► Масштабируемая архитектура, позволяющая поддержку
300 000 и более устройств

Быстрая готовность к работе
► Внедрение под ключ

► Быстрое обучение ИТ-специалистов

► Интуитивно похож на SCCM

► Все операции доступны в графическом интерфейсе

► Операторам не требуются глубокие знания Linux, открытого
ПО и скриптовых языков

Отзывчивая профессиональная
поддержка

► Расширенная поддержка подразумевает не только решение проблем, но и
консультирование по оптимизации процессов управления АРМ, ОС, ПО в
инфраструктуре заказчика с использованием Колибри-АРМ

► Специалисты техподдержки имеют многолетний опыт эксплуатации решений
для управления ИТ инфраструктурой предприятий, оказания сервисов по
обслуживанию АРМ и поддержке пользователей в крупных холдинговых
организациях
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Профессиональное управление ИТ-
активами с динамической
инвентаризацией Колибри-АРМ

Управление ИТ-активами

► Инвентаризация ПО и оборудования

► Инвентаризация сетевых периферийных устройств
(принтеры, сканеры, МФУ)

► Подключение внешних источников данных (служба
каталогов, СУБД, табличный файл, сторонние
приложения и т.д.)

► Настраиваемые персональные представления данных и
сортировки
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Сканирование сети

Сканирование сети

► Обнаружение устройств в соответствии с заданными
сетевыми диапазонами

► Распределение сканирования через точки распространения

► Инвентаризация периферийных устройств

► Сканирование IP, MAC, открытых портов, SNMP

► Настройка периодичности сканирования

► Автоматизация взятия устройств под управление

► Обогащение инвентарной информации
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Гибкие возможности по
развертыванию ПО и ОС для
компаний любого размера и любой
сложности инфраструктуры с
Колибри-АРМ

Управление программным обеспечением и
операционными системами

► Поддержка точек распространения для оптимизации процесса
установки в сложных распределенных инфраструктурах

► Функционал создания пакета приложения, возможность задавать
команды установки и удаления, метод определения факта установки

► Удаленная массовая установка, обновление и удаление ПО и образов
ОС в разнообразных сценариях: по сети, с USB и т.д.

► Динамические коллекции любой глубины вложенности

► Автоматизированное развертывание ПО и ОС по сети на различные
группы устройств (коллекции) по необходимым атрибутам или
условиям

► Развертывание ОС на неизвестные АРМ

► Возможность задать расписание развертывания и окна обслуживания

► Управление зависимостями

► Мониторинг развёртывания в реальном времени. 
Формирование отчётности
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Управление скриптами и
безопасность

Управление скриптами
► Создание скриптов популярных форматов через графический интерфейс

(Shell, CMD, PowerShell, Python, VBS)

► Автоматизированное выполнение скриптов по сети на различные группы
устройств (коллекции) по необходимым атрибутам или условиям

► Возможность задать скрипт как зависимость пакету ПО и наоборот

► Возможность использования скриптов в шаблонах ОС

► Мониторинг выполнения скриптов в реальном времени. Формирование
отчётности

Безопасность
► Доменная авторизация (интеграция из коробки со всеми

популярными службами каталогов)

► Двухфакторная аутентификация

► Безопасное хранение любых учётных данных, 
используемых в Колибри-АРМ, в интегрированном
хранилище секретов

► Гибко настраиваемая ролевая модель доступа, как на уровне
функционала продукта, так и на уровне
управляемых объектов
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Контроль конфигураций устройств
Контроль конфигураций устройств

► Создание конфигурационных единиц и объединение в
пакеты конфигураций

► Механизмы проверки и исправления конфигурации

► Режимы работы: Аудит и Исправление

► Повышение безопасности за счет единообразия
конфигурации устройств в соответствии с политиками
организации

► Мониторинг состояния конфигурации в реальном
времени

► Формирование отчётности
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Управление шифрованием
дисков и API

Управление шифрованием дисков

► На этапе развертывания отечественных ОС имеется возможность
шифрования дисков

► Ключи шифрования безопасно хранятся в системе и доступны оператору с
соответствующими правами доступа

► Имеется возможность устанавливать несколько паролей – для
администраторов и пользователей

REST API версия 1.0

► Добавлена первая версия REST API. Теперь есть возможность
интегрировать Колибри-АРМ с внешними сервисами

► В текущем релизе API покрывает:

► Действия с сущностью компьютера – от создания
и удаления до выполнения команд;

► Действия с сущностью коллекции;

► Действия с папками в коллекциях.
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Управление обновлениями
Windows

Управление обновлениями Windows

► Подход к обновлению ОС Windows без WSUS

► Снижение санкционных рисков за счёт применения
подхода к обновлению ОС, отличного от
стандартного подхода Microsoft 

► Повышение безопасности за счёт доступности
любых актуальных обновлений в момент
публикации каталога обновлений

► Точечное применение только необходимых
обновлений каждому конкретному устройству

► Возможность применения обновлений волнами, 
управляя нагрузкой на сетевую инфраструктуру
компании, а также использовать подход «тест-
пилот-продуктив»

► Автоматические правила развертывания
обновлений
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Управление обновлениями Linux
Управление обновлениями Linux

► Заведение неограниченного количества
репозиториев

► Контроль состава репозиториев на управляемых
АРМ

► Запуск установки обновлений ОС из подключенных
репозиториев

► Гибкое управление репозиториями на разных
группах АРМ

► Поддержка Yum, Dnf, Apt
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Корпоративный центр
самообслуживания Корпоративный центр

самообслуживания

► Публикуйте приложения доступные для самостоятельной
установки или удаления пользователям

► Пользователь самостоятельно установит или удалит
программное обеспечение нажатием одной кнопки

► Публикуйте задачи самообслуживания (скрипты) доступные
для самостоятельного выполнения пользователем даже в
случае необходимости повышенных привилегий

► Самообслуживание доступное 24/7

► Сквозное шифрование

► Оптимизация в сетях с низкой пропускной способностью
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Удаленное подключение –
инструмент для службы поддержки
пользователей

Удаленный доступ к АРМ

► Подключение в текущую сессию пользователя

► Подключение в выделенную сессию администратора

► Подключение в терминал

► Подключение в файловую систему

► Аудит истории подключений

► Чат с пользователем

► Сквозное шифрование

► Конфигурирование настроек подключения. Требование
разрешения на подключение, безусловное
подключение
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Управление агентами

Колибри-АРМ через интернет Интернет-шлюз

► Подключение агентов Колибри-АРМ через сеть интернет

► Полный функционал продукта доступен для устройств
вне корпоративной сети (за исключением установки ОС
по сети)

► Автоматическое переключение агентов при
переключении в корпоративную сеть

► Возможность ограничения подключений через интернет

► Аудит истории подключений

► Сквозное шифрование
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Шаблоны миграции с
Windows на Linux Шаблоны миграции с Windows на

Linux

► Прямой переход с Windows на отечественный Linux
прямо на рабочем месте

► Интерактив для пользователей

► Astra Linux, Альт Рабочая Станция, Ред ОС, AlterOS
Доступны из коробки

► Варианты: Прямой переход, Сосуществование, 
Вложенная ОС

► Сохранение данных пользователей

► Сокращение трудозатрат на проекты
импортозамещения
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Пример гибридной реализации
управляемой инфраструктуры АРМ на
период перехода

► Колибри-АРМ работает “на два фронта”– интегрирован с MS 
AD и FreeIPA/ALD PRO и “знает”о нужных объектах и
атрибутах

► Управляет жизненным циклом ПО и ОС, конфигурациями на
АРМ и серверах с ОС Windows и Linux

► Все операции выглядят единообразно для Windows и Linux, не
требует глубокой переквалификации для операторов

► Поддерживаются все типовые сценарии миграции:

• Замена ОС

• Dual Boot

• Исполнение исходной ОС в формате локальной ВМ

► Способен откатить управляемое устройство
на требуемое состояние за считанные минуты в случае
проблем
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Лицензирование Колибри-АРМ

Срочные Бессрочные

Доступ к техподдержке – Базовая или Расширенная

месяцев месяца месяцев

12 24 36

По числу серверов

управления
Сервер

По числу управляемых

устройств
Клиентские

Пожизненно

Право
на обновления

и техподдержку –
12, 24, 36 мес.

По истечении срока –
докупка апгрейд

лицензий

По числу серверов

управления
Сервер

По числу управляемых

устройств
Клиентские

Инфраструктура для Колибри-АРМ не требует дополнительных лицензий
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Преимущества Колибри-АРМ

Работает с Windows и Linux по принципу
«единое окно». Поддержка всех основных
дистрибутивов, рекомендованных
Минцифры РФ

Выполняет до 80% всех задач
администрирования устройств

Расширенная поддержка Колибри-АРМ –
доступ к экспертизе и лучшим практикам по
управлению рабочими местами от
профильной команды ICL

Удобный графический интерфейс

Единое решение для миграции и
операционной поддержки АРМ

Зрелая дорожная карта продукта. 
Максимальная функциональность при
оптимальном бюджете
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Золото у Колибри-АРМ: 
наша система признана
лучшей на рынке!

Пока одни занимаются ИT-инфраструктурой, мы
совершенствуем инструменты для ее управления. 

И у нас отличные новости: наша система Колибри-
АРМ заняла первое место в авторитетном рейтинге
CNews, подтвердив лидерство среди отечественных
решений.
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ИГНАТЬЕВ ДМИТРИЙ

Колибри-АРМ – автоматизированное управление рабочими
местами Windows и Linux из «единого окна»

Ищетероссийскуюсистемууправления
рабочимиместами?

(аналог Microsoft SCCM/MECM)?

Протестируйте в вашей инфраструктуре!

ПОДПИСЫВАЙТЕСЬ!

https://t.me/colibri_arm
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